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REGULAMENTO DOS SERVIGOS DE TECNOLOGIAS DE INFORMACAO E
COMUNICACAO DA UNIVERSIDADE DE AVEIRO

O Regulamento Organico dos Servicos da Universidade de Aveiro, aprovado pelo Regulamento n.°
44472009, publicado no Diario da Republica n.° 220, 2.2 série, de 12 de novembro, definiu o essencial do
regime de organizacao e funcionamento dos Servigos da Universidade de Aveiro, designadamente no que

concerne a respetiva estruturacdo, ambito de intervengao, fungdes e competéncias.

Este mesmo documento foi muito recentemente objeto de relevantes alteragdes, que se encontram agora

vertidas no Regulamento n.° 377/2019, publicado no Diario da Republica n.° 82, 2.2 série, de 29 de abril.

Nos termos do disposto no n.° 3 do artigo 1.° do mencionado Regulamento Organico, cada Servigo ficou
autorizado a promover a concretizacdo e o desenvolvimento das aludidas normas através da elaboragéo

de um regulamento préprio.

E, pois nos termos do disposto no n.° 3 do artigo 1.° e do preceituado no artigo 10.°, ambos do Regulamento
Orgénico dos Servicos da Universidade de Aveiro, que é aprovado o Regulamento dos Servigos de

Tecnologias de Informagdo e Comunicagéo, nos termos que se seguem:

CAPITULO |
Disposi¢coes Gerais

Artigo 1.°
Habilitagao e objeto

O presente Regulamento é emitido ao abrigo € em cumprimento do n.° 3 do artigo 1.° do
Regulamento Orgénico dos Servigos da Universidade de Aveiro (adiante abreviadamente
designados por, respetivamente, Regulamento Organico e Universidade), que desenvolve e
concretiza no que respeita ao regime de organizagcdo e funcionamento dos Servigos de
Tecnologias de Informagéo e Comunicagao da Universidade de Aveiro (adiante abreviadamente
designados por STIC), nomeadamente quanto a respetiva estruturagdo, &mbito de intervengéo,

funcdes e competéncias, e demais aspetos que Ihes sejam atinentes.



CAPIiTULO Il
Competéncias Gerais

Artigo 2.°
Missao e Atribuigoes

1-0s STIC exercem as suas atribuicbes no dominio do planeamento, implementacéo, gestéo,

suporte e promogao da utilizagao dos servigos de comunicagdes e informatica, e dos sistemas

de informacgao, no dmbito das atividades da Universidade de Aveiro.

2 - Os STIC tém por missao assegurar as Tecnologias de Informagao e Comunicagao (TIC) mais

avangadas, com qualidade no apoio técnico especializado ao servigo da comunidade

académica.

3 - Aos STIC compete, designadamente:

)

Garantir a prestacao de servigos TIC tendo em atencdo as melhores praticas de
governanga e restantes normas que privilegiem a eficacia e eficiéncia dos
processos e recursos internos;

Evitar e reagir a ameacgas de seguranga da informacao, garantindo a prestacéo de
servigos criticos em situagdes adversas através de uma adequada gestédo do risco
e da implementagdo de mecanismos de confidencialidade, integridade e
disponibilidade;

Planear, acompanhar, implementar e gerir sistemas e servigos de TIC, garantindo
uma continuada modernizagéo e adequagéo aos objetivos da instituigéo;

Planear, acompanhar, implementar e gerir infraestruturas de comunicacoes e de
centros de dados, garantindo uma continuada modernizacdo e adequagdo aos
objetivos da instituigéo;

Promover a utilizagao dos servicos e sistemas TIC;

Realizar e/ou colaborar em estudos, no &mbito da sua atividade, com vista ao
levantamento das necessidades da instituicdo e definicdo de estratégias
conducentes a satisfacdo das mesmas;

Colaborar em projetos de investigagéo e desenvolvimento;

Planear, realizar e/ou colaborar em projetos de infraestruturas tecnolégicas;
Definir e desenvolver as medidas necessarias a seguranga e integridade da
informag&o, dos sistemas e das comunicagoes;

Recolher, tratar, analisar e disponibilizar dados de apoio a gestao da instituicao;



k) Desenvolver software de suporte a implementagéo de sistemas e administragédo de
base de dados centrais;

)  Definir procedimentos e normas aplicaveis a gestéo de informagao;

m) Garantir o normal funcionamento da rede geral e sistemas de informagédo e
comunicagao da institui¢ao;

n) Assegurar o apoio técnico a comunidade académica na area das TIC;

o) Disponibilizar o apoio ao desenvolvimento de projetos, execugao de prestagdes de
servico e de cooperagdo com o exterior, na area das TIC, dentro do ambito da

missao da Universidade.

Artigo 3.°
Estrutura Hierarquica

1-0s STIC organizam-se hierarquicamente sob a superintendéncia e dire¢cdo global do
Administrador da Universidade de Aveiro.

2 - Os STIC sao dirigidos por um Diretor, nos termos do n.° 2 do artigo 4.° e do n.° 2 do artigo 9.°
do Regulamento Organico.

3 - Os STIC s&o constituidos por Areas funcionais, estruturas de segundo nivel, dirigidas por um
Chefe de Area, nos termos do n.° 3 do artigo 9.° do Regulamento Organico.

4 - As estruturas de segundo nivel mencionadas no numero anterior dividem-se em Nucleos, nos
termos do n.° 4 do artigo 9.° do Regulamento Organico.

5-0s Nucleos mencionados no numero anterior sdo encabegados por um coordenador ou
equiparado, nos termos do n.° 5 do artigo 9.° do Regulamento Organico, sempre que tal se
justificar em fungéo da complexidade e exigéncia das respetivas atribui¢des, nédo podendo em
cada momento estar providos mais que quatro coordenadores ou equiparados e desde que o
mapa de pessoal comporte esse provimento.

6 - Sempre que se justifique, € possivel a afetacdo de funcionarios a mais do que um Nucleo,

desde que na mesma Area.

Artigo 4.°
Estrutura Organizativa

1 - S&o 6rgéos do STIC, nos termos do n.° 2 do artigo 4.°, don.° 2 do artigo 9.° e dos n.os 4,5 e 6

do artigo 10.° do Regulamento Organico:



a) O Diretor;

b) A Comisséo de Gestéo;

c) A Comissao Consultiva;

d) A Comisséao de Utilizadores.

2 - O Diretor é responséavel pelo dominio transversal de atividade do servigo, sobrelevando essa
responsabilidade material sobre a estruturagéo organica, dela instrumental.

3-A Comissdo de Gestao, constituida pelos dirigentes de segundo nivel, tem como fungéo
coadjuvar o Diretor e deve ter pelo menos uma reunido mensal.

4 - O Diretor pode também designar mais dois elementos para integrar a Comissao de Gestao de
entre os restantes trabalhadores do Servigo.

5 - A Comisséo Consultiva, constituida pelos dirigentes de segundo e terceiro nivel e por outros
representantes, para o efeito designados pelo Diretor, do quadro de pessoal do Servigo, tem
como fungdo apoiar e aconselhar na definicao das diretrizes essenciais de atuagao.

6 - A Comissdo de Utilizadores, constituida por um méaximo de 12 utilizadores da comunidade
académica da Universidade de Aveiro que sdo convidados pelo Diretor dos Servigos, tem como

funcdo analisar e acompanhar o desempenho do Servigo na ética do utilizador.

~ CAPITULOII
Areas funcionais

Artigo 5.°
Areas
Os STIC estéo organizados nas seguintes estruturas de segundo nivel:
a) Area de Informéatica, Comunicagées e Seguranga de Sistemas (AICSS);
b) Area de Sistemas e Gestdo de Informacéo (ASGI);
c) Area de Suporte ao Utilizador (ASU).

) Artigo 6.°
Area de Informatica, Comunicagdes e Seguranga de Sistemas

1- A AICSS tem como objetivo a gestéo e a manutencao de todas as infraestruturas e sistemas

centrais de informatica e de comunicagdes da Universidade de Aveiro.



2 - A AICSS é responséavel pela gestdo das comunicagdes, sistemas e aplicagdes de servidor,

servigos centrais de suporte e seguranga, designadamente, pelo planeamento, implementagéo

e gestao de:

a

d® O O T

)
)
)
)
)

f)

Centros de dados (DataCenter);

Rede de comunicagdes;

Servigos de suporte as comunicagdes;

Servigos de comunicagao de voz;

Diretdrio e servigos de autenticagéo;

Sistemas e politicas de seguranga informatica e de comunicagdes;
Sistemas de armazenamento e salvaguarda de dados;
Servidores web;

Sistemas de gestao de bases de dados;

Sistemas de cluster e de processamento em rede;
Sistemas de impressao, digitalizagdo e copia.

Sistemas de virtualizagao;

Servigos de suporte a gestao de sistemas e de software;

Sistemas de monitoriza¢do e alarmistica.

3 - A AICSS ¢ responsavel pela producdo da documentacdo técnica e de boas praticas dos

servicos e sistemas nas suas areas de responsabilidade, bem como pela formagao e promogao

da sua correta utilizag&o.

4 - A AICSS tem ainda a responsabilidade de prestagcdo de servicos de consultoria a outras

unidades e/ou entidades nas areas de conhecimento sobre as quais detém a responsabilidade

ao nivel central da Universidade.

] Artigo 7.°
Area de Sistemas e Gestao de Informagao

1- A ASGI tem como objetivo a gestéo e suporte dos sistemas de informagao da Universidade,

possibilitando a recolha, estruturagéo, tratamento e disponibilizagao da informagao pertinente

a gestdo da Universidade de Aveiro.

2 - AASGI é responsavel pelos sistemas de informag&o de suporte a gestao, ensino, investigagéo,

cooperacao e comunicagao, competindo-lhe, designadamente, e em estreita ligagdo com os

responsaveis dos sistemas, o seu planeamento, modelagdo, implementacao, seguranca e

gestao.



3 - A ASGI é responsavel pela documentagao, formagédo e promogéo da utilizagéo dos servigos e

sistemas nas suas areas de responsabilidade.

4 - A ASGI tem ainda a responsabilidade de prestacdo de servigos de consultoria a outras

unidades e/ou entidades nas areas de conhecimento sobre as quais detém a responsabilidade

ao nivel central da Universidade.

] Artigo 8.°
Area de Suporte ao Utilizador

1 - A ASU tem como objetivo a criagdo, manutengéo e disponibilizagdo de estruturas de utilizagao

comum pela comunidade académica com recurso as TIC.

2 - A ASU é responsavel, na otica do utilizador, pela operacionalizagdo do Service Desk, pelas

infraestruturas de sistemas e aplicagdes cliente, apoio as aplicagdes de suporte ao ensino, a

investigacao e a cooperagao e interface com o utilizador para todas as aplicagdes e servigos

TIC da Universidade de Aveiro, competindo-lhe, designadamente, o planeamento, execugéo e

suporte a:

Aconselhamento tecnoldgico e gestéo dos procedimentos de aquisi¢do de ativos de
hardware e software;

Instalagdo de hardware, sistemas e aplicagoes cliente;

Service desk, compreendido como o ponto Unico de contacto para suporte ao
utilizador através dos canais disponiveis, designadamente presencial, email,
telefone e plataformas digitais;

Gestdo dos laboratdrios de informatica;

Gestéao do ciclo de vida do licenciamento de software de uso geral e especifico;
Apoio a utilizagao dos servigos disponibilizados pelo Servigo, @ comunidade;
Apoio a utilizagao das aplicagOes e servigos online;

Realizag&o de atividades de divulgacao, sensibilizagao e formagao na utilizagdo das
TIC.

3 - AASU é responsavel pela produgdo de documentacao informativa e de ajuda aos utilizadores.

4 - A ASU é responsavel pela documentagéo, formagao e promogao da utilizagdo dos servigos e

sistemas nas suas areas de responsabilidade.

5 - A ASU tem ainda a responsabilidade de prestacdo de servigos de consultoria a outras unidades

e/ou entidades nas areas de conhecimento sobre as quais detém a responsabilidade ao nivel

central da Universidade.



CAPITULO IV
Nucleos

Artigo 9.°
Estrutura
1-Nos termos do disposto no n.° 4 do artigo 3.° do presente Regulamento, os Nucleos s&o
definidos em fungéo das atribuicbes, competéncias e funcionalidades especificas no ambito do
desenvolvimento da atividade dos STIC.
2 - A AICSS engloba os seguintes Nucleos:
a) Servigos e Aplicagbes de Servidor;
b) Infraestruturas de DataCenters e de Sistemas Centrais;
c) Comunicagdes;
d) Seguranga.
3 - A ASGlI engloba os seguintes Nucleos:
a) Desenvolvimento de Sistemas;
b) Plataformas e Adaptacdo de Sistemas.
4 - A ASU engloba os seguintes Nucleos:
a) HelpDesk;
b) Desktop e Terminais Clientes.

Artigo 10.°
Servigos e Aplicagoes de Servidor

1- O Nucleo de Servigos e Aplicagbes de Servidor tem atribuicbes no dominio de Servigos de
suporte as comunicagdes, Servigos de comunicagéo de Voz, Servidores de mensagens e de
comunicagdes, Sistemas de gestdo de bases de dados, Servidores Web e Sistemas de
processamento em rede.

2 - Cabe a este Nucleo assegurar a implementacao, funcionamento, atualizacdo e disponibilidade

dos mesmos.

Artigo 11.°
Infraestruturas de DataCenters e de Sistemas Centrais

1 - O Nucleo de Infraestruturas de DataCenters e de Sistemas Centrais tem atribui¢des no dominio
das Infraestruturas de DataCenters, Servigos de Diretorio e de Autenticacdo, Sistemas de

armazenamento e salvaguarda de dados, Sistemas de impresséo, digitalizagdo e copia,
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Sistemas de Virtualizagdo, Servicos de Suporte a Gestdo de Sistemas e de Software e
Sistemas de Monitorizag&o e Alarmistica.
2 - Cabe a este Nucleo assegurar a implementacao, funcionamento, atualizagdo e disponibilidade

dos mesmos.

Artigo 12.°
Comunicagoes

1-0 Nucleo de Comunicagdes tem atribuicbes no dominio das Infraestruturas e dos
equipamentos de Redes de Comunicagbes (com e sem fios), das ligagdes a Internet, das
ligagdes aos polos dos campi da Universidade e das comunicagdes de Core (interligacao entre
Edificios).

2 - Cabe a este Nucleo assegurar a implementagao, funcionamento, atualizagdo e disponibilidade

dos mesmos.

Artigo 13.°
Seguranga

1 - O Nucleo de Seguranca tem atribuicdes no dominio das politicas de seguranga informatica, de
comunicagdes e de sistemas, dos acessos remotos, das solucdes de firewall, de detecdo e
prevencgao de intrusdes e da analise de ataques a redes e sistemas.

2 - Cabe a este Nucleo assegurar a implementagao, funcionamento, atualizagéo e disponibilidade
dos elementos identificados no nimero anterior.

3 - Porineréncia, os membros deste Nucleo realizam atividades no ambito da Equipa de Resposta
a Incidentes de Seguranca de Computadores CSIRT@UA (Computer Security Incident

Response Team).

Artigo 14.°
Desenvolvimento de Sistemas

1- O Nucleo de Desenvolvimento de Sistemas é responsavel pela gestdo, acompanhamento e
execucdo da totalidade do ciclo de vida do software desenvolvido especificamente para a
Universidade, alinhado com missdo desta, e em conformidade com as necessidades dos
servigos ou 6rgaos competentes.

2 - Para efeitos do numero anterior, considera-se na gestéo de ciclo de vida do software, as fases
de planeamento, desenvolvimento, documentacao, testes, entrada em produgao, manutencao,

evolugdo e saida de producao.
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3 - E da responsabilidade do Nucleo de Desenvolvimento de Sistemas a adogdo das melhores
praticas, de acordo com o estado de arte e know-how existente, nas componentes de design,
user interface e user experience, na interagdo com o utilizador, designadamente através de
aplicacbes moveis, desktop e web.

4-E da responsabilidade do Nicleo de Desenvolvimento de Sistemas a definicdo e
implementacdo de regras e mecanismos de acesso programatico a informagao constante nos
sistemas desenvolvidos, tendo em consideragéo as boas préticas de segurancga e estado de

arte na matéria.

Artigo 15.°
Plataformas e Adaptagao de Sistemas

1- O Nucleo de Plataformas e Adaptacao de Sistemas tem atribuicbes nos dominios de analise,
adaptacdo, utilizagdo e controlo do ciclo de atualizagbes de plataformas e sistemas,
independentemente do tipo de licenciamento, para suporte a atividade da Universidade de
Aveiro.

2 - O Nucleo de Plataformas e Adaptacdo de Sistemas tem atribuigdes na articulagdo com projetos
exploratorios conduzidos na Universidade de Aveiro e que potencialmente possam vir a ser
integrados no portfélio de servigos e produtos dos STIC.

3 - Cabe ao Nucleo de Plataformas e Adaptagdo de Sistemas a analise e identificacdo das
solugdes de plataforma adequadas para, em estreita colaboragdo com os servicos e para cada

circunstancia, fazer face aos objetivos da institui¢éo.

Artigo 16.°
HelpDesk

1- O Nucleo de HelpDesk tem atribui¢des no &mbito do atendimento de questdes ou problemas
técnicos relacionados com as TIC, bem como a responsabilidade pela produgéo e atualizagdo
da documentacgéo de acesso e utilizagao das TIC.

2 - Cabe ao Nucleo de HelpDesk assegurar a execugéo e/ou acompanhamento de todo o ciclo de
vida das solicitagdes (incidentes, pedidos de servigo, pedidos de alteracdo, pedidos de
esclarecimento, etc.) efetuadas ao STIC, prestando uma resposta eficaz e eficiente aos
utilizadores.

3 - O Nucleo de HelpDesk deve acompanhar os desenvolvimentos e implementagdes em curso,

conferindo-lhes a visio do utilizador final.



Artigo 17.°
Desktop e Terminais Clientes

1- O Nucleo de Desktop e Terminais Clientes tem atribui¢cdes no @mbito da gestao do parque
informatico cliente da Universidade de Aveiro, dos equipamentos de terminais de telefone e
internet, dos bastidores das unidades, das aplicacdes clientes, da distribuicdo de aplicagdes e
gestao remota.

2 - O Nucleo de Desktop e Terminais Clientes € ainda responsavel pela gestao do ciclo de vida
dos equipamentos e aplicagdes clientes, participando em todo o processo de aquisi¢do, desde
a especificagao técnica do bem ou servigo até ao abate dos mesmos.

3 - Cabe ao Nucleo Desktop e Terminais Clientes assegurar a gestdo integrada do parque
informatico de clientes da Universidade de Aveiro e do ciclo de vida dos seus computadores,

aplicagdes e funcionalidades.

Capitulo V
Unidades de Apoio

Artigo 18.°
Qualidade de Servicos e Gestdo Administrativa de Projetos

1 - A Unidade de Qualidade de Servigos e Gestdo Administrativa de Projetos tem atribui¢des de
definicdo, operacionalizagao, coordenagdo, divulgagcdo e acompanhamento do Sistema de
Gestao de Servigos e Seguranca de Informagao (SGSSI), de acordo com normas de qualidade,
designadamente ISO 20000 e I1SO 27001.

2 - E igualmente atribuigao desta unidade o planeamento e submissao de candidaturas nas areas
das TIC, bem como a gestdo administrativa dos projetos dai resultantes, coordenando e

promovendo a comunicagdo entre as diversas Areas do Servico e respetivos Nucleos.

Artigo 19.°
Secretaria

A Secretaria dos STIC compete designadamente:
a) Gestdo documental;
b) Apoio a gestao financeira e patrimonial;
c) Apoio a organizagéo e criagdo de procedimentos administrativos para aquisi¢éo de

bens e servigos;



d) Interface com fornecedores e gestdo de procedimentos de suporte nos casos de
contratos na area das TIC em que a Universidade providencia condicdes especiais
aos seus trabalhadores;

e) Gestdo de stock de armazém;

f) Atendimento telefonico administrativo.

CAPITULO VI
Disposicodes finais

Artigo 20.°
Horario de Funcionamento e Disponibilidade de Meios Técnicos

1 - O periodo de funcionamento dos STIC respeita o horario de funcionamento da Universidade
de Aveiro, sem prejuizo da disponibilidade para resposta a situacdes de emergéncia, fora deste
horario.

2 - Atendendo a exigéncia ao nivel de manutengdo e suporte, e ao caracter permanente de
operacgao dos sistemas de suporte as TIC, os STIC podem, mediante despacho superior, definir
escalas de prevencdo e piquete, com vista a minimizar o impacto de eventuais

indisponibilidades de servico.

Artigo 21.°
Contetdos Funcionais

1 - Os postos de trabalho, genericamente necessarios, e respetivas atribuigdes e competéncias
ao desenvolvimento das atividades dos Servigos constam do Anexo |.

2 - A definigdo do numero de postos de trabalho e bem assim as correspondentes carreiras
constam do mapa de pessoal da Universidade de Aveiro, aprovado anualmente pelo 6rgao

legal e estatutariamente competente.

Artigo 22.°
Organigrama

A estrutura organica dos STIC encontra-se vertida no Organigrama que constitui 0 Anexo Il ao

presente diploma.



Artigo 23.°
Duvidas e Omissoes

As duvidas e omissoes resultantes da interpretacéo do presente regulamento seréo resolvidas por

despacho do Reitor da Universidade de Aveiro.

Artigo 24.°
Revisao, alteracao e vigéncia

1-0 presente Regulamento é obrigatoriamente objeto de revisdo ap6s alteragéo legal ou
estatutaria que o implique.

2 - Os Anexos que fazem parte integrante deste Regulamento podem ser objeto de alteragdes,
apds a competente aprovacgao pelo Reitor.

3 - O presente Regulamento entra em vigor no dia imediatamente a seguir a sua publicitagdo nos

termos devidos.

Universidade de Aveiro, 14 de dezembro de 2020.

O Reitor,

. Digitally signed by
[Assmgtura [Assinatura Qualificada]
Qualificada] Paulo  Paulo Jorge dos Santos
Jorge dos Santos ~ Gongalves Ferreira

Goncalves Ferreira D2t 20201214
¢ 23:40:15Z

Prof. Doutor Paulo Jorge Ferreira
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Anexo |

Postos de Trabalho

Posto de trabalho: Diretor

Atribuicdes:

Contribuir para o desenvolvimento da viséo, objetivos e estratégias da Institui¢ao;

Definir os objetivos de atuacdo dos servigos, tendo em conta os objetivos gerais
estabelecidos;

Assegurar a elaboragéo de informagdes e pareceres para deciséo superior;

Orientar, controlar e avaliar o desempenho e a eficiéncia dos niveis dependentes, com
vista @ execucao dos planos de atividades e a prossecucdo dos resultados obtidos e a
alcancar;

Garantir a coordenacao das atividades e a qualidade técnica da prestagédo dos servigos
na sua dependéncia;

Propor agdes de formagéo no sentido de maximizar a valorizagao e desenvolvimento dos
recursos humanos disponiveis;

Gerir com rigor e eficiéncia os recursos humanos, patrimoniais e tecnologicos afetos aos
servigos ou estruturas que dirigem;

Promover a valorizagao e responsabilizagdo de todos os intervenientes numa 6tica de
gestao participada;

Autorizar o exercicio de fungdes a tempo parcial;

Justificar ou injustificar faltas.

Competéncias:
Saber - Saber

-Conhecimentos da organica e funcionamento da instituigao;

-Conhecimentos em legislacdo relacionada com a Administracdo Publica e o Ensino
Superior;

-Conhecimentos de gestéo de recursos humanos;

-Conhecimentos na 6tica do utilizador, das ferramentas informaticas de base;
-Conhecimentos das aplicagbes informaticas de gestdo financeira e patrimonial da

instituicdo, na dtica do utilizador.
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Saber - Fazer
- -Capacidade de articulagdo entre sectores e de integracdo geral com outros servigos da
instituicao;
- -Capacidade de planeamento e gestdo de processos, equipas e pessoas;
- -Capacidade de interpretacédo de legislacdo e de elaboragdo de documentos de apoio a
decis&o;
- -Capacidade de utilizagdo das ferramentas informaticas de base;
- -Capacidade de utilizagao das aplicagdes informéticas de gestao financeira e patrimonial
da instituicéo;
- -Capacidade de criagao e implementacdo de medidas de melhoria e inovagao.
Saber - Estar - Ser
- -Capacidade de coordenacao;
- -Autonomia e espirito de iniciativa;
- -Capacidade de comunicagao e de relacionamento interpessoal;
- -Espirito de rigor;
- -Capacidade de analise e sentido critico;
- -Capacidade de visao sistémica e estratégica;
- -Capacidade de sigilo;

- -Capacidade de adaptagéo e criatividade.

Posto de Trabalho: Chefe de Area
Atribuicdes:
- Assessoria técnico/administrativa da Direcao;
- Apoio técnico na definicdo de normativos e procedimentos institucionais;
- Elaboragéo de estudos e pareceres para apoio a decisao;
- Apoio as unidades na implementacdo e monitorizacdo das politicas definidas
superiormente;
- Elaboragao de planos e relatorios de atividades;
- Controlo da execugéo financeira da Unidade;
- Controlo patrimonial e gestdo da utilizagdo das infraestruturas afetas;
- Gestdo de pessoas, equipas projetos e atividades;

- Planeamento e controlo da execugao de projetos de servigos TIC;
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Acompanhamento dos processos de avaliagéo dos servigos de apoio da Unidade;
Acompanhamento de auditorias;

Avaliacdo de desempenho dos trabalhadores e identificagdo e planificagdo das
necessidades de formagao profissional;

Controlo e validagdo da assiduidade;

Articulacdo interna entre sectores e interlocugdo com entidades externas;

Divulgagéo de informagdes internas/externas pertinentes.

Competéncias:
Saber - Saber

Conhecimentos da organica e funcionamento da institui¢ao;

Conhecimentos em legislagao relacionada com a Administragdo Publica e o Ensino
Superior;

Conhecimentos de gestéo de recursos humanos;

Conhecimentos avangados das areas de suporte as TIC;

Conhecimentos de metodologias de gestao de servigos de TIC;

Conhecimentos de gestéo de projetos.

Saber - Fazer

Capacidade de articulagéo entre sectores e de integragdo geral com outros servigos da
instituicao;

Capacidade de planeamento e gestéo de processos, equipas e pessoas;

Capacidade de interpretacdo de legislacdo e de elaboragdo de documentos de apoio a
deciséo;

Capacidade de aplicagédo de técnicas de gestéo de projetos;

Capacidade para fazer analise de necessidades e estudos de mercado;

Capacidade de criagao e implementacao de medidas de melhoria e inovagéo.

Saber - Ser - Estar

Capacidade de coordenagéo;

Autonomia e espirito de iniciativa;

Capacidade de comunicagéo e de relacionamento interpessoal;
Espirito de rigor;

Capacidade de analise e sentido critico;

Capacidade de visao sistémica e estratégica;
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Capacidade de sigilo;

Capacidade de adaptac&o e criatividade;

Posto de Trabalho: Coordenador

Atribuigdes:

Coordenagao operacional de equipas técnicas;

Gestao e implementagéo de projetos;

Apoio técnico na elaboragéo de estudos e pareceres para apoio a deciséo;

Apoio na avaliagdo de desempenho dos trabalhadores e na identificagéo e planificagdo de
necessidades de formagao profissional;

Apoio técnico na elaboragéo de relatérios de atividades.

Competéncias
Saber - Saber

Conhecimentos de gestao de projetos;

Conhecimentos da organica e funcionamento da institui¢ao;

Conhecimentos em legislagéo relacionada com a Administracdo Publica e o Ensino
Superior;

Conhecimentos de gestéo de recursos humanos;

Conhecimentos na ética do utilizador, das ferramentas informaticas de base.

Saber - Fazer

Capacidade de aplicagédo de técnicas de gestao de projetos;

Capacidade de articulagdo entre sectores e de integragao geral com outros servigos da
instituicao;

Capacidade de planeamento e gest@o de processos, equipas e pessoas;

Capacidade de interpretacdo de legislacdo e de elaboragdo de documentos de apoio a
decis&o;

Capacidade de utilizag&o das ferramentas informéaticas de base;

Capacidade de criacdo e implementagao de medidas de melhoria e inovagao.

Saber - Estar - Ser

Capacidade de coordenagéo;
Autonomia e espirito de iniciativa;

Capacidade de comunicagéo e de relacionamento interpessoal;
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Espirito de rigor;

Capacidade de analise e sentido critico;
Capacidade de viséo sistémica e estratégica;
Capacidade de sigilo;

Capacidade de adaptagéo e criatividade.

Posto de Trabalho: Técnico de Redes de Comunicacdes

AtribuicOes

Planeamento e implementagéo de atividades de projetos de infraestruturas de redes de
comunicagao de voz e dados;

Configuragéo de redes e equipamentos de comunicagdes de comunicagéo e conexos;
Implementacéo de regras de seguranca em redes de comunicagdo de voz e de dados;
Apoio as equipas de suporte na configuragao e acesso dos utilizadores aos servigos;
Apoio as restantes equipas na conce¢éo de projetos de TIC;

Criagao e disponibilizacdo da informacao relativa a arquitetura, operagéo e suporte das

infra- estruturas de comunicagéo de voz e dados.

Competéncias:
Saber - Saber

Conhecimentos da organica e funcionamento da institui¢ao;

Conhecimento das tecnologias, das arquiteturas, do funcionamento dos equipamentos,
dos mecanismos de seguranga e dos protocolos de redes de comunicagdes de voz e
dados;

Conhecimento das técnicas de balanceamento, priorizagdo e Otimizagéo de trafego;
Conhecimento geral dos componentes que, constituem uma infraestrutura TIC e a
interligac@o entre eles;

Conhecimento sobre metodologias de gestédo de servigos de suporte a infraestruturas TIC.

Saber - Fazer

Capacidade de planear e instalar redes de comunicagdes de voz e dados;

Capacidade para configurar e otimizar equipamentos de rede de voz e dados a todos 0s
niveis protocolares;

Capacidade para interligar redes de comunicagdes com a Internet;

Capacidade de diagnéstico e resolugédo de problemas.
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Saber - Ser - Estar

Capacidade de comunicagéo e de relacionamento interpessoal;
Orientagao para o trabalho em equipa;
Capacidade de analise e sentido critico;

Capacidade de adaptac&o e criatividade.

Posto de Trabalho: Técnico de Sistemas

Atribuigdes:

Planeamento e implementacdo de atividades de projetos de sistemas e servigos de
informag&o e comunicagao;

Configuragéo de servidores, sistemas operativos e aplicagdes de suporte aos servigos;
Implementagéo de regras e boas préticas de seguranga em sistemas e servicos de
informag&o e comunicagao;

Configuracdo e manutengéo de sistemas de bases de dados, de armazenamento e de
salvaguarda de informagéo;

Apoio as equipas de suporte na configuragao e acesso dos utilizadores aos servigos;
Apoio as restantes equipas na concegéo de projetos de IT;

Criagao e disponibilizacdo da informacao relativa a arquitetura, operagéo e suporte dos

servidores, sistemas e servigos de informagao e comunicagao.

Competéncias:
Saber - Saber

Conhecimentos da organica e funcionamento da institui¢ao;

Conhecimento das arquiteturas de sistemas operativos e hardware de servidor e
equipamentos conexos;

Conhecimento de infraestruturas de DataCenter;

Conhecimento dos servigos de informagao, comunicagao, armazenamento de dados e dos
mecanismos de redundancia e alta disponibilidade;

Conhecimento das técnicas de monitorizagao e alerta do funcionamento dos sistemas e
Servigos;

Conhecimento dos mecanismos de seguranga (autenticagao, autorizagdo e auditoria) a

implementar em sistemas e servigos;
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Conhecimento geral dos componentes que constituem uma infraestrutura TIC e
interligagao entre eles;

Conhecimento sobre metodologias de gestédo de servigos de suporte a infraestruturas TIC.

Saber - Fazer

Capacidade de planear e instalar sistemas servidores;

Capacidade de planear e instalar infraestruturas de DataCenter;

Capacidade de adaptar e integrar sistemas e servigos de informagao e comunicagao;
Capacidade para instalar, manter e configurar sistemas operativos servidores e aplicagdes
de suporte aos sistemas e informagdo e comunicagéo;

Capacidade de diagnéstico e resolugdo de problemas.

Saber - Ser - Estar

Capacidade de comunicagéo e de relacionamento interpessoal;
Orientagao para o trabalho em equipa;
Capacidade de analise e sentido critico;

Capacidade de adaptacdo e criatividade.

Posto de Trabalho: Técnico de Seguranga Informatica

Atribuigdes:

Planeamento e implementagéo de atividades de projetos de seguranca informatica;
Configuragédo, manutencao e atualizagdo de sistemas e componentes de seguranga nas
infra- estruturas de TIC;

Apoio as restantes equipas na concegéo e realizagéo de projetos de TIC;

Criagdo e disponibilizacdo de informagdo relativa aos componentes e sistemas de

seguranga implementados.

Competéncias:
Saber - Saber

Conhecimentos da organica e funcionamento da institui¢ao;

Conhecimento das arquiteturas, protocolos, sistemas e mecanismos de seguranga em
infraestruturas e tecnologias de comunicagéo e informagéo;

Conhecimento das normas de seguranga em infraestruturas TIC;

Conhecimento dos servigos de comunicagdo de voz e dados de internet/intranet;
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Conhecimento das técnicas de alerta e monitorizagao de riscos e falhas de seguranga em
sistemas, servicos e rede;

Conhecimento sobre metodologias de gestdo de servigos de suporte a infraestruturas TIC;
Conhecimento geral dos componentes que constituem uma infraestrutura TIC e

interligagéo entre eles.

Saber - Fazer

Capacidade de planear e instalar infraestruturas e componentes de seguranga em
sistemas informaticos e redes de comunicagdes de voz e dados
Capacidade de diagndstico e resolugédo de problemas;

Capacidade para produzir recomendagdes de seguranca.

Saber - Ser + Estar

Capacidade de comunicagéo e de relacionamento interpessoal;
Orientagao para o trabalho em equipa;
Capacidade de analise e sentido critico;

Capacidade de adaptacé&o e criatividade.

Posto de Trabalho: Apoio Técnico de ServiceDesk e Desktop

Atribuigdes:

Instalacdo de sistemas operativos e aplicagOes cliente, em equipamentos que sejam do
patriménio da Universidade;

Configuragéo e atualizagdo de sistemas e aplicagdes cliente;

Realizagéo de servigo de Helpdesk;

Realizagéo de diagnostico, classificagao e resolucao de incidentes e problemas;

Suporte a clientes na utilizagao dos sistemas e aplicagdes;

Criagao de documentagéo de autoajuda.

Competéncias:
Saber - Saber

Conhecimentos da organica e funcionamento da institui¢ao;

Conhecimento das arquiteturas de sistemas operativos e hardware cliente
Conhecimentos das ferramentas informaticas de base;

Conhecimento sobre o funcionamento geral dos servigos e aplicagdes de internet;

Conhecimento dos sistemas de seguranga de desktop;
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Conhecimento sobre as solugdes de instalacdo e gestdo em massa de infraestruturas de
sistemas clientes;

Conhecimento dos protocolos de Internet e mecanismos de comunicagao de voz e dados
Conhecimento sobre metodologias de gestdo de servigos de suporte a infraestruturas TIC;
Conhecimento geral dos componentes que constituem uma infraestrutura TIC e
interligagéo entre eles;

Conhecimentos em matéria de atendimento ao publico.

Saber - Fazer

Capacidade para instalar, atualizar, reparar € manter sistemas e hardware cliente;
Capacidade para interligar sistemas clientes em redes de Intranet e Internet;

Capacidade de diagnéstico e resolugdo de problemas.

Saber - Ser - Estar

Capacidade de comunicag&o e de relacionamento interpessoal;
Orientagao para o trabalho em equipa;
Capacidade de sigilo;

Capacidade de analise e sentido critico.

Posto de Trabalho: Técnico de Sistemas de Informagao

Atribuigdes:

Realizagéo da analise de requisitos e concegao ldgica dos sistemas de informagéo;
Especificagdo das aplicagbes e programas informaticos e respetivas entradas e saidas,
modelos de dados e esquemas de processamento;

Definicdo de medidas de seguranga e integridade da informagéo e das normas de
salvaguarda e de recuperagao da informagéo;

Projecdo, desenvolvimento, controlo e documentagéo das aplicagdes e programas
informaticos;

Garantia da integragéo das aplicagbes e programas informéticos nos sistemas de
informag&o e compatibilidade com as plataformas tecnolégicas utilizadas;

Realizag&o da integracao e teste de componentes, programas e produtos aplicacionais;
Definicao de procedimentos de uso geral;

Desenvolvimento e realizagao de testes unitarios e de integragao dos programas e das

aplicagdes e realizagéo da respetiva documentagdo e manutengao.
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Competéncias:
Saber - Saber

Conhecimentos da orgénica e funcionamento da instituicao;

Conhecimento da arquitetura dos sistemas de informagéo;

Conhecimento das linguagens de programagao;

Conhecimento do desenho de arquitetura de bases de dados;

Conhecimento geral da interligagao dos sistemas de informagdo em ambientes de rede
Internet/Intranet;

Conhecimento sobre metodologias de gestdo de servigos de suporte a infraestruturas TIC;
Conhecimento geral dos componentes que constituem uma infraestrutura TIC e

interligagao entre eles.

Saber - Fazer

Capacidade analisar requisitos tecnoldgicos de funcionalidades;
Capacidade para desenhar estruturas de bases de dados;

Capacidade de diagnéstico e resolugdo de problemas.

Saber - Ser - Estar

Capacidade de comunicagéo e de relacionamento interpessoal;
Orientagao para o trabalho em equipa;
Capacidade de analise e sentido critico;

Capacidade de adaptagéo e criatividade.

Posto de Trabalho: Apoio Técnico de Operagoes de Rede, Sistemas e Seguranga

Atribuigdes:

Instalagdo, manutencg&o e atualizagdo de sistemas operativos e aplicagdes de servidor;
Interligag@o e configuragao de equipamentos de comunicagdes de dados e voz;
Aplicacéo dos procedimentos de manutengéo dos sistemas;

Aplicacéo dos procedimentos de seguranga de rede, sistemas, aplicagdes e dados;
Execucao de planos de contingéncia;

Monitoriza¢do da infraestrutura de IT;

Detegéo, diagnostico e corregao de problemas.

Competéncias:
Saber - Saber
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Conhecimentos da organica e funcionamento da institui¢ao;

Conhecimento dos sistemas e arquiteturas de hardware;

Conhecimento dos sistemas Microsoft Windows e Linux;

Conhecimento das tecnologias e protocolos de redes de comunicagdes de voz e dados;
Conhecimento dos mecanismos de segurancga e prote¢do de redes, sistemas e dados;
Conhecimento dos protocolos e servigos de rede local e internet (IP, DHCP, DNS, Active
Directory);

Conhecimento dos mecanismos, técnicas e sistemas de monitorizacdo de infraestruturas
TIC;

Conhecimento geral dos componentes que constituem uma infraestrutura TIC e

interligagdo entre eles.

Saber - Fazer

Capacidade para instalar, atualizar, reparar e manter sistemas e hardware cliente;

Capacidade de diagnéstico e resolugdo de problemas.

Saber - Ser - Estar

Capacidade de comunicagéo e de relacionamento interpessoal;
Orientagao para o trabalho em equipa;

Capacidade de analise e sentido critico.

Posto de Trabalho: Apoio Técnico aos Sistemas de Informagao

Atribuigdes:

Desenvolvimento, instalagao e modificagdo de aplicagdes e programas informaticos;
Instalagdo, configuragdo, integracdo e teste de componentes, programas e produtos
aplicacionais;

Desenvolvimento e realizagao dos testes unitérios e de integracao dos programas e das
aplicagdes;

Colaboragao na elaboragéo da documentagao de suporte, na realizagdo da formagao e no

apoio aos utilizadores dos sistemas aplicacionais e produtos de microinformatica.

Competéncias:
Saber - Saber

Conhecimentos da orgénica e funcionamento da institui¢éo;

Conhecimento da arquitetura dos sistemas de informagao;
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- Conhecimento das linguagens de programag&o;
- Conhecimento geral dos componentes que constituem uma infraestrutura TIC e
interligagdo entre eles.
Saber - Fazer
- Capacidade de analisar e implementar sistemas e funcionalidades aplicacionais de acordo
com os requisitos tecnolégicos definidos;
- Capacidade para desenhar estruturas de bases de dados;
- Capacidade para integrar as melhores solugdes tecnolégicas nos projetos de aplicagdes
e sistemas de informagao;
- Capacidade para realizar analises de sistemas aplicacionais.
Saber - Ser - Estar
- Capacidade de comunicagao e de relacionamento interpessoal;
- Orientagéo para o trabalho em equipa;

- Capacidade de analise e sentido critico.

Posto de Trabalho: Apoio Técnico de Secretaria
Atribuicdes:
- Gestdo de material e patrimonio;
- Contabilidade Geral (POC) e or¢gamental;
- Acompanhamento de processos de aquisi¢do e emissao de requisigdes;
- Arrecadagéo e depésito das receitas;
- Controlo do Fundo de Maneio;
- Instrugéo das ordens de pagamento para reembolsos;
- Secretariado;
- Apoio técnico na gestao de projetos;
- Manutencgéo da informacao on-line afeta a unidade;
- Apoio técnico nos procedimentos de gestao documental;
- Atendimento.
Competéncias:
Saber - Saber

- Conhecimentos da organica e funcionamento da instituigao;
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Conhecimentos em legislagéo relacionada com a Administracdo Publica e o Ensino
Superior;

Conhecimentos basicos de contabilidade;

Conhecimentos basicos da legislacao fiscal;

Conhecimentos na 6tica do utilizador, das ferramentas informaticas de base;

Conhecimentos das aplicagdes informaticas gerais da instituicdo na 6tica do utilizador.

Saber - Fazer

Capacidade de articulagdo com outros servigos da institui¢ao;

Capacidade de aplicagdo das técnicas contabilisticas de base;

Capacidade de elaboracao, analise, selegao e organiza¢do de documentos;
Capacidade de utilizagao das ferramentas informaticas de base;

Capacidade de utilizagao das aplicagdes informaticas gerais da instituicao.

Saber - Ser - Estar

Capacidade de comunicagéo e de relacionamento interpessoal;
Capacidade de trabalho em equipa;

Espirito de rigor;

Capacidade de analise e sentido critico;

Capacidade de sigilo.
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Anexo I
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