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Estado: em investigagdo.

Sumario
Foram publicadas no dia 03/jan/2018 falhas de seguranga (Meltdown e Spectre) em varios processadores
(Intel, AMD, ARM, Qualcomm, NVIDIA) que permitem explorar areas de memoria protegidas do kernel.

Nota importante
A Intel a recomendou a 22/jan suspender todas as atualiza¢des firmware até novas indicag¢des.

Descricao

As falhas agora publicadas permitem explorar areas de memdria protegidas do kernel em vdrios
processadores (ainda em identificacdo de todos os modelos afetados), acedendo a informacgdo ai
armazenada.

Ainda nao sdo conhecidos exploits, nem corre¢des definitivas.
As falhas estdo reportadas sob os identificadores CVE (Common Vulnerabilities and Exposures):

e CVE-2017-5715
e CVE-2017-5753
e CVE-2017-5754

Produtos afetados

A informacéo disponivel indica que sdo afetados, pelo menos, os seguintes produtos:

e  Processadores Intel, AMD, ARM, Qualcomm, NVIDIA,...;
e Sistemas Operativos Microsoft, Linux, MacOS, ChromeQS, 10S, Android, tvOS,...

Recomendacdes

N&o existem ainda solugGes definitivas, no entanto, os varios fabricantes tém lancado atualizaces que
pretendem mitigar o risco de ataque.

Existe uma ferramenta disponibilizada pela Intel que verifica se computador esta vulneravel.

Importante: Ver Computadores com processador AMD, depois do uptate, ndo fazem boot.

Sistemas operativos
# Clientes Microsoft

Utilizadores Finais (informacdo ndo técnica)
Atualizar os Sistemas: Start = Settings - Update & security = Windows Update = Check for updates

e Manter os sistemas operativos e as aplicagdes (com especial destaque para os antivirus)
atualizados.
e  Manter o firmware dos computadores e dispositivos atualizados.
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https://newsroom.intel.com/news/root-cause-of-reboot-issue-identified-updated-guidance-for-customers-and-partners/
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-5715
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-5753
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-5754
https://downloadcenter.intel.com/download/27150?v=t
https://support.microsoft.com/en-us/help/4073707/windows-os-security-update-block-for-some-amd-based-devices
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Técnicos (informacdo técnica)
https://support.microsoft.com/en-us/help/4073119/protect-against-speculative-execution-side-
channel-vulnerabilities-in

# Sistemas Servidores Microsoft
# Sistemas Linux RedHat

# Sistemas Linux UBUNTU

# Sistemas Apple

Hardware:

# Acer

# Asus

# Cisco

# Dell: Clientes | Servidores
#HP

# Lenovo

Antivirus

# Windows antivirus patch compatibility

Referéncias
https://spectreattack.com/

https://googleprojectzero.blogspot.pt/2018/01/reading-privileged-memory-with-side.html
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https://support.microsoft.com/en-us/help/4072698/windows-server-guidance-to-protect-against-the-speculative-execution-s
https://access.redhat.com/security/vulnerabilities/speculativeexecution
https://wiki.ubuntu.com/SecurityTeam/KnowledgeBase/SpectreAndMeltdown
https://support.apple.com/en-us/HT208394
https://us.answers.acer.com/app/answers/detail/a_id/51890
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