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ZOOM — COMO REAGIR A ATAQUES A SESSOES

MOTIVACAO

A utilizagdo eficiente e produtiva do Zoom depende de um conjunto de medidas preventivas e outras reativas
gue garantam o correto controlo de cada sessdo. Por vezes, os utilizadores sdo confrontados com situacoes
inadevertidas ou propositadas na forma de ataque a sessdo que perturbam o seu funcionamento. Os pontos
seguintes tentam enquadrar respostas preventivas e reativas a estes ataques, comegcando com uma infografia

de dicas de seguranca disponibilizada pela FCT-FCCNZ.
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10 DICAS

PARA MELHORAR A
SEGURANGA NAS SUAS
SESSOES DE COLIBRI

Utilize um ID exclusivo

Escolha "Gerar ID Aleatério” de forma

a evitar que "invadam” a sua sessdo.
- L
Crie uma "Sala de

m Espera”

Verifique os nomes na sala de espera.
Né&o reconhece algum dos nomes?
MNao os deixe entrar!

Crie sessoes com
inscrigao obrigatdria

Proteja a sua sess@o permitindo
apenas utilizadores com convite e cujos
enderegos de email constam na sua
lista.

n Modere a sua sessao

Remova os participantes indesejados.
Passe o rato sobre o nome da pessoa

e escolha "Remover”,
Destaque o orador

m principal

Sob a imagem do orador cligue
em "mais opgdes” e selecione
“Fixar Video".

www.fcen.pt
www.colibri.fcen.pt
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Colaboracio a

1-1'-' a dlsténma

Exija uma Password

Partilhe s& com os seus participantes,
por um outro meio de comunicagdo.
Assim, ndo existira partilha indevida da
mesma.

Ative a partilha de ecra
apenas para o Anfitrido
Ative esta configuragd@o antes da

sessfo. Ndo ha problema se esquecer,
pode ativar durante a reunido.

Bloqueie a sua sessao

Selecione "Gerir Participantes", escolha
"Mais" e depois "Bloguear Reuni@o”

Desative o audio dos
participantes

Selecione "Participantes”, clique no
icone de "silénciar todos".

Ative o microfone apenas quando
necessario.

Grave a sua sessao

Grave a sua sessdo no seu computador
ou na cloud.

No final transfira as sua
para o Educast

s gravacoes

E-mail: colibri@fccn.pt
Telefone: +351 21 844 01 00

1 https://www.fcen.pt/colibri-colaboracao-com-seguranca-reforcada/, de 22 de abril
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MEDIDAS PREVENTIVAS

Todos os screenshots foram recolhidos na versdo 4.6.10 para Windows.
ATUALIZACAO DA APLICACAO

1. Verifique se tem a sua aplicagdo Zoom atualizada

Q Zoom —
A ) O Q. Search

Home Chat Meetings Contacts

Cobaia Box

co

@ Add a Personal Note

© Settings

® Available

© Away

New Meeting ~ Join

& Zoom Update X

Update Available!

New version 4.6.20559.0413 is available. You have 4.6.10 (20033.0407).

Release notes of 4.6.11 (20559.0413):
Changes to existing features
-Re-enable third-party file sharing

New and enhanced features

-Support for meeting password requirements

-Add a setting to show a message preview for chat messages
Resolved Issues

Schedule -Minor Bug Fixes

© Do not disturb

Change My Picture

Try Top Features

Help

Check for Updates

Release notes of 4.6.10 (20033.0407):
Changes to existing features

-Remove the meeting ID from the title bar
-Move Invite button to Participants panel

Switch to Portrait View

Switch Account

Sign Out

C)
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CRIACAO DA SESSAO

1. Criar a sessdo (através do site https://videoconf-colibri.zoom.us/) com:
a. Password/PIN
b. Sala de espera
c. Autenticacdo de utilizadores
d. Audio e video desligados
e. Nao ativar a reunido antes de o anfitrido entrar

Meeting Password ¥ Require meeting password sesscscssescs (9

Please enter no more than 10 characters.

Video Host on ® off
Participant on ® off
Audio Telephone Computer Audio  ® Both

Dial from Portugal Edit

Meeting Options Enable join before host

# Mute participants upon entry

Colilrl Reunices - Minha

¥ Enable waiting room oot
rofile

. PP Meetings
¥ Only authenticated users can join: Sign in to Zoom ®
Webinars

Record the meeting automatically Recordings

. Account Profile
Alternative Hosts Example: mary@company.com, peter@school.edu

Reports

2. Outras opgdes de seguranca disponiveis em “Configuracdes/Settings”, dependem dos requisitos que a
sessdo vai ter em termos de funcionamento


https://videoconf-colibri.zoom.us/

ARRANQUE DA SESSAO:

1. Verificar e autorizar a entrada a partir da sala de espera

‘ O Zoom - [m] X

L 3 Enter Full Screen v Participants (2)

1 person is waiting Message

< B >

1 participant in the meeting

B Cobaia Box (Host, me) ¥ ™

% Cobaia Box

- #
:‘/ ~ @C A $ an’ h L 2 Q (] c Invite Mute All Unmute Al

Unmute Stop Video Security Manage Participznts Polls Chat Share Screen Record Reactions
~—

Participants (2)

1 person is walting Message

1 participant in the meeting

Ricardo Mrtins has entered the waiting roor for a Cobaia Box (Host, me 0
this meeting

an y s
~ % i ] B - @ ] ]
Mute Stop Video Security Polis Chat Share Screen Record Breakout Rooms Reactions More

(a admissdo pode ser feita, um-a-um ou todos de uma sé vez)

2. Eventualmente, pode bloquear a sessdo e ndo permitir mais entradas na sala de espera.



MEDIDAS REATIVAS
ALGUEM INVADIU A SUA SESSAQ. O QUE FAZER?

1. Bloquear a sessdo (a barra pode aparecer em baixo ou cima, se estiver a partilhar conteudos).

7 / ar’? ] (N /s

Unmute Start Video Security Manage Participants Polis New Share Pause Share  Whiteboard More

Y B Stop Sha
Lock Meeting -ﬂ e g

+ Enable waiting room O O
st Undo Redo

Allow participants to:

+/ Share Screen

v Chat

v Rename Themselves

+ Annotate on Shared Content

Remove Participant...

2. Silenciar o microfone de todos os participantes, impedindo-os de reativar o microfone

© Zoom - o X

i SpeakerView I v Participants (2)

a Cobaia Box (Host, me) % ™

fﬁg

G 'E'ﬁ.F.'

=]

© Mute Al X

Current and new participants will be muted

Allow Participants to Unmute Themselves

- -

¥ Cobaia Box

0/ Se 2 (O} y oee
Z 2 G - 'll m o ~ e Invite Unmute All
Unmute Stop Video Security Manage Particirants Polis Share Screen Record Reactions More

3. Optar por:
a. Colocar o utilizador na sala de espera (pode-o readmitir mais tarde)
b. Remover o utilizador da reunido (ndo pode voltar a entrar na reunido)




&) Zoom

¥ Cobaia Box

7

Security

L A W —

Stop Video

Chat

Share Screen

O}

Record

Polis

~ ~

Unmute Manage Participants

- [m} X

i Speaker View

Participants (2)
a Cobaia Box (Host, me; 2 ™ '
I

-}

Reactions

Invite Mute All Unmute All

More

Chat

Ask to Start Video

Make Host
Make Co-Host

Rename

ALGUEM ENTROU NA SESSAO E ESTA A PARTILHAR CONTEUDOS INDEVIDAMENTE. O QUE FAZER?

1. Bloquear a sessao

2. Colocar em Sala de Espera ou remover o responsavel

3. Permitir apenas a partilha pelo anfitrido da sessao

) Advanced Sharing Options...

How many participants can share at the same time?

© One participant can share at a time

@ SpeakerView T3 v
G Cobaia Box (Host, me)
3 )

Multiple participants can share simultaneously (dual monitors recommended)

© only Host All Participants

v/ One participant can share at a time

¥ Cobaia Box

7

Security

av’ .

Share Screen

Polls

~

2PN [

Stop Video

Unmute Manage Participants Chat

Multiple participants can share simultaneously
Advanced Sharing Options...

@ ©

Record Reactions

Invite Mute All

Participants (2)

#

Unmute All




O CHAT ESTA A SER USADO PARA CRIAR DISTURBIO NA SESSAO. O QUE FAZER?

1. Bloquear o Chat, permitindo apenas o anfitridao

& Zoom - o
Participants (2)
E Cobaia Box (Host, me]
Invite Mute All Unmute All

% Cobaia Box To: Everyone v

v ~ & 2 4 W @ @ 6

Unmute Stop Video Security ~ Manage Participants  Polls Chat Share Screen Record  Reactions More
—

Zoom Group Chat

O e O

Participant Can Chat With:

OS NOMES DOS PARTICIPANTES ESTAO A SER ALTERADOS. O QUE FAZER?

1. Impedir os participantes de se renomearem
2. Renomear (um-a-um) os participantes

&) Zoom

1~

Enter a new screen name:

Lock Meeting

+ Enable waiting room

Aliow participants to:
Share Screen
Chat.

+ Rename Themselves
Remove Participant... To:  Everyone v

Y ~ m ~ S s’ o » D -~ e ©

Unmute Stop Video Security Manage Participants Polls Chat Share Screen Record Reactions

e o

Participants (2)

m Cobaia Box (Host, me)

Invite Mute All Unmute All

Zoom Group Chat

O File

v NoOne
Oy
Everyone Publicly

Everyone Publicly and Privately

X

X

Ask to Start Video
Make Host

Make Co-Host
Rename

Putin Waiting Room

Remove




A SUA SESSAO FOI PERTURBADA E QUER APRESENTAR QUEIXA. O QUE FAZER?

1. Recolha a informacdo sobre:

a.
b.
C.
d.
e.

Data/hora

ID da Sessao

Participante(s) que perturbaram
Screenshots das ocorréncias
Lista de participantes

2. Contacte o Gabinete de Ciberseguranca

REFERENCIAS VARIAS
https://www.ua.pt/stic/page/14597

https://www.ua.pt/pt/apoio-ensino

https://www.fccn.pt/colibri-colaboracao-com-seguranca-reforcada/

https://videoconf-colibri.fccn.pt/doc/secure

https://blog.zoom.us/wordpress/2020/03/27/best-practices-for-securing-your-virtual-classroom/

https://www.cncs.gov.pt/recursos/noticias/orientacoes-para-utilizacao-das-tecnologias-para-o-ensino-a-distancia/
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